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Prefazioni

Matteo Ruffoni

Illuminista
Presidente Wikimedia Italia

Leggere questo libro e stato come sbirciare, saltellan-
do, in una stanza dalla finestra al piano terra che da sulla
strada. Non so se le mie competenze sono adeguate a scri-
vere una prefazione, moltissime sono le citazioni e tante le
conoscenze e competenze richieste per una lettura efficace.
Quello che so mi permette di “guardare dentro” solo per
brevi istanti al culmine dei miei salti.

I miei amici informatici usano gli acronimi con una
tale frequenza che mi sono sempre chiesto se per caso non
usino il codice fiscale come nomignolo nei momenti di in-
timita.

Ho letto e riletto il libro e devo ammettere che inquadra
in modo estremamente particolareggiato lo stato dell’arte
della situazione della struttura della rete, della sua acces-
sibilita, della sua neutralita, della ricchezza... e chiarisce
piuttosto bene quali sono i pericoli che la piena partecipa-
zione alla vita democratica, comprensiva della totale frui-
zione dei propri diritti, sta correndo a causa delle storture
alle quali sono sottoposte la distribuzione e la configura-
zione della stessa Internet, nonché la presenza di contenuti
poco attendibili.

Mi & sembrato di essere in una fiera: tutte le ban-
carelle, i paragrafi, esponevano merce, che perdo andava
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poi acquistata, approfondita, leggendo anche attentamen-
te le numerose note a pié pagina, fortunatamente spesso
corrispondenti a pagine di Wikipedia, e quindi facilmente
reperibili.

Ho un po’ faticato a comprendere la metafora protocollo
<> arcobaleno, ho sempre pensato ad un protocollo, come
il TCP/IP, come ad una cipolla, uno strato dentro ’altro
piuttosto che ad un arcobaleno.

Ho maggiormente apprezzato e compreso molto meglio
il metodo spettrografico, probabilmente per un malinconi-
co ricordo del corso di Astronomia all’'universita, vero che
di un contesto lo “spettro” proposto evidenzia molto bene
punti di forza e carenze.

Mi pare molto importante inoltre il manifesto schierar-
si  «.. dalla parte giusta della storia ..» permettendo cosi
al lettore di comprendere le ragioni, e sono tante, degli
autori. Questo schierarsi di fatto non & altro che cercare
di valutare il fenomeno rete, questa fantastica interconnes-
sione tra esseri umani, cercando di preservare alcuni valori
condivisi importanti, il diritto all’informazione, alla comu-
nicazione neutrale, che, di fatto, nella rete senza controllo
si perdono, spesso senza che nemmeno ci se ne accorga.

Il primo capitolo si occupa di come funziona Internet,
di come viaggiano le informazioni, e di come la loro mobi-
lita puo essere modificata rallentata o velocizzata, di fatto
influenzata, se un sito si carica lentamente non viene let-
to, e, sebbene non in modo dettagliato, riesce a mettere
in guardia un lettore come me sul fatto che non tutte le
informazioni viaggiano in rete alla stessa velocita, cosa che
potevo immaginare anche prima, ma che queste distorsioni
non sono visibili chiaramente, ne tantomeno palesi rispetto
all’'utente. Non si puo sapere a priori se per andare da Mi-
lano a Roma abbiamo scelto un autobus o una bicicletta,
lo si puo scoprire solo vivendo (navigando), ma questo ha
conseguenze nefaste sulla comunicazione e 'informazione
di massa, e gli autori ci forniscono il catalogo delle guide
e dei manuali sui quali dobbiamo andare ad informarci se
vogliamo veramente usare Internet in modo consapevole
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sia come singoli, ma soprattutto come cittadini.

Senza che nessuno ne abbia a male, e garantendo che
I’ho letto tutto il libro, mi permetto di saltare diretta-
mente al capitolo 3 che ha per tema l'aspetto educativo
(L3-education) dove dopo una sacrosanta difesa della crit-
tografia come naturale estensione digitale della privacy si
mettono in evidenza i rischi connessi all’utilizzo di solo co-
dice compilato, in sostanza nascosto, cosa che ha una sua
soluzione nell’utilizzo di software libero a sorgente aper-
to, soprattutto nei casi di programmi delicati ad esempio
le app necessarie al tracciamento dei contatti per i casi
di contagio da COVID-19 come Immuni, fortunatamente
software libero.

Si sorride amaramente a leggere di quel giudice che «...
non puo sottolineare lo schermo del computer ...», purtrop-
po riconoscendo in quel giudice insegnanti, dirigenti, pezzi
importanti del mondo della scuola italiana, e poi il sorriso
si spegne scorrendo velocemente le innumerevoli graduato-
rie di progresso nelle quali il nostro paese compare troppo
spesso in posizioni di coda.

L’analisi del PNSD & un po’ ingenerosa, ma in fondo
corretta, anche se ingenuamente chiede ad un piano per la
scuola di esplicitare i «.. metodi per misurarne l'effettiva
realizzazione ..» dimenticandosi che nessuna riforma nel
mondo della scuola italiana ha mai avuto modo di verificare
i propri risultati, e forse nessuna riforma & nemmeno mai
riuscita, e dimenticandosi anche che siamo in Italia, il paese
dei principi affermati ma poi poco realizzati.

Mi ha commosso infine I'accorato appello a favore delle
licenze libere, sicuramente una delle vie maestre per la dife-
sa del sapere e del diritto di tutti ad accedervi, sono anche
io da questa parte del fronte ed é assolutamente corretto
cercare di fornire il massimo delle informazioni possibili a
riguardo, ma, forse, il nostro impegno si rivela velleitario
poiché il “nemico” & troppo potente e il nostro approccio
troppo tecnico ed intellettuale.

Speriamo perod che, almeno la scuola, si renda al piu
presto consapevole che vanno formati futuri cittadini di-
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gitali e che riesca a trasformare il passeggero flirting con
il coding con un piu robusto inserimento nelle competenze
scolastiche di quelle di cittadinanza digitale. Un libro co-
me questo puod, come ho scritto sopra, fare da compendio
per quello che si deve sapere, o almeno sapere di non sa-
pere del tutto, in modo da essere consapevoli e potrebbe
risultare molto utile a qualche dirigente.
Buona lettura a tutti.
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Giovanni Ziccardi

Professore
Universita degli Studi di Milano

Cosa significa, oggi, essere un buon cittadino digitale
in una societa che ¢ completamente mutata a una velocita
incredibile e che continua a cambiare pelle ogni giorno?

Come notera il lettore di questo appassionante libro,
che ripercorre con cura (anche) la storia delle tecnologie
che oggi permeano la nostra quotidianita, puo significare
tante cose. Sono tutte egualmente importanti, sia per un
uso responsabile delle tecnologie che ormai ci circondano
in ogni momento, sia per relazionarsi con gli altri utenti
digitali in maniera corretta.

Il cittadino digitale, in estrema sintesi, ¢ quello che vi-
ve immerso nella societa digitale, ossia in una societa che
accanto alle relazioni “fisiche” tra le persone vede anche
delle relazioni digitali, generate da impulsi, da messaggi,
da giochi, da servizi, da App e da piattaforme, nonché dai
quartieri e citta “intelligenti” che ci accolgono.

Nella societa digitale, ovviamente, bisogna comportar-
si con correttezza esattamente come avviene nella societa
“fisica”.

Un buon cittadino digitale ¢ quindi, prima di tutto,
un cittadino che rispetta la legalita, I'affettivita e ’empa-
tia nella societa “tradizionale” e tiene gli stessi, identici
comportamenti anche durante la sua attivita online.

Stefano Rodota ¢ stato tra i primi studiosi in Europa
a delineare questo aspetto della vita delle persone nella
societa digitale, sin dai primi collegamenti in rete, quan-
to tutto era nuovo e sembrava di essere in un Far West, in
una “nuova frontiera elettronica” che consentiva per la pri-
ma volta possibilita incredibili ma che presentava, anche,
grandi rischi. E queste origini, fondamentali per compren-
dere ’evoluzione sino a oggi, sono ben approfondite nella
prima parte del libro.

Rodota individuo, innanzitutto, tre aspetti centrali di



PREFAZIONI

questo “nuovo” mondo: i) un nuovo ambiente dove eserci-
tare i propri diritti quando si & online e connessi, ii) 'idea
di un corpo elettronico che ha ciascuno di noi (una specie
di profilo che ci rappresenta nell’ambiente digitale) e iii) un
diritto sui dati che immettiamo in rete affinché non siano
controllati da altri soggetti contro la nostra volonta.

Quali sono, allora, gli aspetti piu interessanti della so-
cieta tecnologica dove noi operiamo come nuovi cittadini,
come utenti che anche per otto/dieci ore al giorno vivono
in rete, creano relazioni, comprano prodotti, usano servizi
o guardano film e video?

Il primo aspetto e sicuramente il diritto alla privacy,
ossia a che i nostri dati siano in qualche modo protetti e
che non siano sfruttati contro la nostra volonta.

Uno dei primi diritti del cittadino digitale ¢ anche in
Italia, quindi, quello di veder rispettata la propria privacy,
un diritto di essere lasciati soli che fin dalla fine degli anni
Novanta del secolo scorso ¢ riconosciuto in Europa.

Questo primo diritto € un vero e proprio diritto a “go-
vernare le proprie informazioni” in un ambiente tecnologico
e sociale che prende i nostri dati e li tratta spesso a nostra
insaputa.

Si pensi alla profilazione che subiamo quando vogliamo
comprare un bene su una piattaforma, o quando guardiamo
un film in streaming, o quando navighiamo e il sistema
tiene traccia delle nostre preferenze, di cido che abbiamo
guardato e spesso € anche in grado di prevedere che cosa
guarderemo di i a poco.

Il diritto alla privacy, primo e imprescindibile, si ac-
compagna ad altri diritti di liberta che costituiscono una
vera e propria cittadinanza elettronica, dove i valori della
nostra Costituzione - liberta, eguaglianza tra le persone,
dignita e democrazia - prendono vita e trovano una nuova
espressione nel mondo online.

In questa societa digitale, per prima cosa dovrebbero
essere tutelati i principi di eguaglianza, che si ottengono
proteggendo i cittadini dalla discriminazione causata da
un trattamento non corretto dei nostri dati.
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I cittadini devono essere tutelati nelle loro informazio-
ni, devono essere rispettate le loro opinioni, il loro credo
religioso, le condizioni di salute, perché senza una protezio-
ne di questi dati, tali informazioni possono essere utilizzate
per fare del male alle persone e per escluderle dalla vita in
societa e, soprattutto, per non farle partecipare alla vita
di tutti i giorni.

In questo caso, diventa importante I’idea di “corpo elet-
tronico”, ossia come noi ci presentiamo online, con che
profilo, modo di parlare, modo di interagire con gli altri
utenti. Secondo Rodota, ad esempio, il corpo elettronico
deve avere la stessa protezione del corpo fisico.

In questo quadro, a nostro modesto ma fermo avviso,
la sorveglianza e, oggi, la minaccia pitt grande.

Mentre noi agiamo online, il sistema, le piattaforme, le
app, i Governi e le multinazionali tengono sotto controllo
tutto cio che noi facciamo e possono usare queste infor-
mazioni per danneggiarci. Societa anche a noi sconosciute
possono raccogliere informazioni su di noi e classificarci, in-
serirci in determinare categorie che possono condizionare
la nostra vita quotidiana.

Purtroppo, pero, sono spesso gli utenti a esibire i loro
dati, a comunicare informazioni su loro stessi, ad essere
spregiudicati e diffondere informazioni, fotografie o video
che, poi, possono essere raccolte e usate contro di loro.

Siamo in una societda dell’esibizione, dove il dato € co-
municato direttamente dall’utente senza prevederne, pero
I’utilizzo successivo. Tanto che molti studiosi parlano di
una “morte della privacy” causata dall’utente stesso che
non vuole tenere segreti i propri dati ma li diffonde senza
problemi.

In realta, dice Rodota, proprio ’esibizione continua dei
nostri dati ci porta a riflettere sulla necessita di una loro
protezione, ossia la volonta di chiudersi e di considerare
continuamente quali e quanti dati che ci riguardano siano
trattati in ogni momento.

Il potere di controllo sui nostri dati, nel sistema di
tecno-civismo delineato puntualmente nel libro, ¢ a nostro
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avviso centrale.

Purtroppo questa attivita di controllo sui propri dati
non ¢ affatto semplice, in quanto non sempre si conosce
quali siano i dati raccolti e chi li raccolga, sia in ambito
privato, sia in ambito pubblico. E tutto sta accadendo in
un momento in cui € in corso una rivoluzione digitale che
non ha precedenti.

Ecco allora che si viene a delineare in maniera chiara
questa figura di “cittadino digitale” che pian piano costrui-
sce la sua persona online, sui siti web, sulle piattaforme e
nelle App utilizzate quotidianamente.

Il cittadino digitale deve quindi operare in un ambiente
dove i suoi diritti possono essere messi in pericolo.

Sono diritti fragili, che possono essere attaccati soprat-
tutto “etichettando” le persone in base ai loro dati anche
quando le tecnologie sembrano positive, sembrano degli
“Angeli Custodi” che pero, allo stesso tempo, ci stanno
osservando e catalogando insieme ai nostri dati.

Come ¢ noto, il buon cittadino digitale non ha una
“Costituzione” da seguire, ma molti Stati hanno elabora-
to dei principi specifici per la vita online che sono molto
interessanti.

L’Ttalia ¢ stata uno dei primi Paesi al mondo ad ela-
borare una Carta dei Diritti di Internet, sempre grazie al
lavoro prezioso di Stefano Rodota. La Carta dei Diritti
contiene dieci regole importanti, e anch’esse possono con-
tribuire al buon cittadino digitale e ai suoi comportamenti.
Di alcune di queste regole e principi si parla diffusamente,
come il lettore notera, in questo libro.

Si pensi, innanzitutto, al diritto di accesso. Tutti do-
vrebbero poter accedere, oggi, a Internet. Soprattutto le
persone piu povere, gli emarginati, gli abitanti di Paesi che
non sono ricchi come gli Stati occidentali. Collegarsi alla
rete & fondamentale per la cultura, per i contatti, per allar-
gare gli orizzonti e conoscere nozioni e abitudini che, grazie
alla contaminazione, ci aiutano a crescere e a migliorare.
Collegandosi a Internet, ogni persona riesce a garantirsi un
pieno sviluppo individuale e sociale.
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Vi e, poi, l'aspetto di un diritto alla conoscenza e al-
I’educazione in rete. Oltre all’accesso, tutti dovrebbero
conoscere a fondo come funziona la societa digitale, so-
prattutto per esercitare i suoi diritti. E tale educazione al
digitale dovrebbe arrivare soprattutto dalla scuola e dalle
istituzioni.

Nelle pagine che seguono si tratta, poi, del fondamen-
tale aspetto della neutralita della rete. I contenuti che
circolano in rete, le informazioni, i dati, non devono essere
discriminati o bloccati, ma la persona deve essere in grado
di ricevere qualsiasi tipo di informazione per avere un’idea
corretta di cio che accade.

Un diritto fondamentale, si & gia visto, & anche la prote-
zione dei propri dati personali, in un’ottica di tutela della
dignita, identita e riservatezza, soprattutto sulle piattafor-
me o con smartphone e dispositivi che generano facilmente
informazioni.

Anche il diritto alla inviolabilita dei sistemi, dei dispo-
sitivi e dei “domicili informatici” rende chiara 'importanza
del principio della protezione dei propri dati, dei propri si-
stemi e del cosiddetto domicilio informatico. I nostri dati
informatici & come se fossero dentro al nostro “domicilio”,
e nessuno dovrebbe poter entrare per leggerli, modificarli
o rubarli.

Circa il diritto all’identita, centrale diventa I'identita
con la quale ci presentiamo in rete, che deve essere ag-
giornata e rappresentare correttamente la nostra perso-
nalita, soprattutto in un’epoca storica dove gli algoritmi
ci profilano con sempre maggior cura e sono in grado di
rappresentare diverse identita.

Importante ¢, anche, la possibilita dell’oblio, ossia di
rimuovere a un certo punto i propri dati, affinché non ri-
mangano in eterno. Centrale, sul punto, ¢ la procedura di
de-indicizzazione, ossia il far si che alcuni dati non siano
pit indicizzati dai motori di ricerca e non appaiano, quindi,
all’atto di effettuare una ricerca in Google o in altri servizi
simili.

Un tema “caldissimo”, correlato ai diritti del cittadino
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digitale, riguarda le garanzie delle persone sulle piattafor-
me. L’attivita quotidiana &, oggi, su grandi piattaforme
e con app che permettono nuovi mezzi di comunicazio-
ne. Anche in questo caso, sono molti i diritti che vanno
rispettati.

Le infrastrutture utilizzate dovrebbero, poi, essere pro-
tette per garantire la sicurezza degli utenti, ed & un interes-
se pubblico che le reti e le piattaforme siano sicure e non
possano essere attaccate, ad esempio, da criminali informa-
tici. Allo stesso tempo, bisogna proteggere le piattaforme
dalla diffusione di odio e discriminazione.

Infine, sul punto della governance, Internet dovrebbe
rimanere aperta e democratica, per consentire l’esercizio
di tutti i diritti, e tutti gli enti mondiali dovrebbero con-
tribuire per una regolazione che sia benefica per tutti gli
utenti e rispettosa dei diritti fondamentali.

Nella pagine che seguono, tutti questi argomenti (e al-
tri) sono affrontati con un corretto approccio interdiscipli-
nare e valutando sempre con grande cura gli aspetti tecnici,
essenziali per comprendere al meglio anche i risvolti sociali,
giuridici e politici.
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INTRODUZIONE

Questo & il nostro contributo
all'abbattimento della
tyranny of not understanding
technology.

La definizione di tyranny... in
inglese é di Edward Snowden.

Questo testo ¢ dedicato al tema della Cittadinanza Di-
gitale, cioe alla declinazione digitale dell’essere Clittadini di
un mondo sempre piu digitalizzato, informatizzato, com-
puterizzato dove anche i rapporti tra cittadino e stato, tra
clienti e fornitori, tra dipendenti e datori di lavoro cambia-
no per merito o a causa della tecnologia. In questo contesto
¢ fondamentale per ognuno di noi possedere un modello,
delle linee guida, delle conoscenze e degli strumenti per
non rimanere spettatori del cambiamento epocale che sta
avvenendo.

Le origini

I termini Cittadinanza Digitale e Tecnocivismo sono, in
prima battuta, quelli con cui abbiamo' battezzato il cor-
so di CDT (Cittadinanza Digitale e Tecnocivismo) della
Magistrale in Informatica presso I’Universita degli Studi
di Milano. Nel 2010 maturammo l’idea della necessita per
i nostri studenti di acquisire non solo le conoscenze pretta-
mente tecnologiche, ma anche la capacita di fare collega-
menti con le influenze delle tecnologie sulla vita di tutti i
giorni, in particolare sugli aspetti civici, sia nel senso della
convivenza sia, soprattutto, in quello piu proprio dell’es-
sere cittadini, partecipi di un sistema: Comune, territo-
rio, Paese/Nazione o Federazione. Tale consapevolezza &
indispensabile sia per cogliere le opportunitd offerte dalla
tecnologia e concretizzarle in conquiste sociali (partecipa-

1In questo caso i soggetti sono Fiorella De Cindio e Andrea Tren-
tini, i due docenti (del Dipartimento di Informatica dell’Universita
degli Studi di Milano) che hanno istituito il corso in oggetto.
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zione civica, trasparenza ecc.), sia per mitigare i rischi a
cui il cattivo uso della tecnologia ci espone (monitoraggio
e controllo pervasivi, perdita di privacy ecc.).

Viviamo, infatti, in una societa plasmata dalle tecnolo-
gie dell’informazione e della comunicazione. Una continua
interazione tra gli eventi del mondo fisico e quelli nel mon-
do digitale chiede all’homo digitalis di riconsiderare e rimo-
dellare la sua cittadinanza per far fronte a questo contesto
accresciuto, in cui i diritti e gli obblighi devono essere ade-
guatamente declinati per soddisfare sia le opportunita che
i rischi derivanti dalle tecnologie digitali. Queste opportu-
nita e questi rischi mettono in discussione 'idea stessa di
cittadinanza e l’esercizio dei diritti che ne derivano.

Partiamo dalla definizione istituzionale di cittadinanza
mutuata dal Ministero dell’Interno?:

1l termine cittadinanza indica il rapporto tra
un individuo e lo Stato, ed € in particolare uno
status, demominato civitatis, al quale [’ordina-
mento giuridico ricollega la pienezza dei diritti
civili e politici.

Una definizione asettica, ma che esplicita subito i diritti
ciwili e politici (parola, movimento, voto, petizione ecc.):
un cittadino deve godere pienamente di tali diritti per po-
tersi definire tale, di conseguenza uno Stato deve garantire
la pienezza di tali diritti per potersi definire democratico e
civile.

Nel mondo moderno molti di questi diritti sono in-
fluenzati® dalla tecnologia. Da quando & stato riconosciuto
[Cas96] il ruolo fondamentale delle ICT (Information and
Communication Technologies) nel modellare la societa in
tutti i suoi aspetti, dall’economia alla cultura, ¢ emersa
anche la loro influenza nel rimodellare la sfera pubblica

2http://interno.gov. it/it/temi/cittadinanza-e-altri-
diritti-civili/cittadinanza

3 Anche pesantemente, fino all’estremo di casi in cui per poter eser-
citare un diritto si deve ricorrere a qualche tecnologia digitale, senza
alternativa analogica.
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e 1 pilastri fondamentali della democrazia [De 00; Sun01;
CBO09]. Reti sociali che permettono la diffusione delle in-
formazioni (vere e false) in tempo reale, sistemi di parteci-
pazione digitale (dal crowdsourcing E2 fino al voto online),
conoscenza disponibile online in forma libera: sono tutte
tecnologie abilitanti, ma siamo capaci di usarle appieno?
Quelle tecnologie sono realmente al servizio dei diritti di
cittadinanza?

“I cittadini sono piu capaci di quanto non fossero in
tempi pre-digitali, di mettere in discussione, commentare,
sfidare e influenzare coloro che li governano?”* [CB09)

Stefano Rodota, primo presidente dell’ Autorita italiana
per la protezione dei dati personali e presidente dal 1998
al 2002 del gruppo di coordinamento dei fiduciari per il
diritto alla privacy dell’'Unione europea, in [Rod15] sotto-
linea che “Nello spazio globale [digitale], i diritti si espan-
dono e scompaiono (p. 3) [e] la cittadinanza cambia na-
tura (p. 4)”, “I diritti... ci parlano di un impegno. Chi li
detiene, deve anche essere consapevole del dovere di farli
rispettare”.

Coleman e Blumler scrivono: “... preferiamo pensare a
Internet come uno spazio vuoto di potere che ¢ sia vul-
nerabile alle strategie centrate sullo stato (e aziendali) sia
aperto all’occupazione da parte dei cittadini che hanno po-
chi altri spazi disponibili per loro di esprimersi in modi
democratici costruttivi” [CB09].

Questi autori, esperti nel campo della democrazia di-
gitale e cittadinanza, sono sostanzialmente d’accordo, con
parole diverse, nell’assegnare un ruolo fondamentale all’im-
pegno delle persone a lottare per abbattere i rischi e
mettere a frutto le opportunita derivanti dalle tecno-
logie applicate alla vita civica.

[13

4Notare il punto di domanda.
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Serve un modello di riferimento

Abbiamo citato diritti e doveri, rischi e opportunita... ma
esiste un modello onnicomprensivo per inquadrare I’ambito
cittadinanza digitale e tecnocivismo e descriverlo nei suoi
aspetti strutturali? Un’architettura, una chiave di lettu-
ra per incasellare concetti, tecnologie, notizie di cronaca?
Una sistema di classificazione che permetta una corretta
analisi dell’argomento? Uno strumento di ragionamento?

Gli autori di questo testo, in mancanza di un model-
lo soddisfacente in letteratura, ne hanno sviluppato uno
definendo il framework Arcobaleno della Cittadinanza
Digitale [DT14; DST12; TD13| proprio per suddividere
gli aspetti della cittadinanza digitale in livelli concettua-
li. 11 framework é costituito da strati che vanno dall’ac-
cesso alle infrastrutture (reti e servizi) fino al diritto al
coinvolgimento attivo nel processo decisionale.

Il presente volume € organizzato seguendo il framework
livello per livello, richiamando informazioni sulle tecnolo-
gie, facendo collegamenti coi fatti della vita quotidiana e
descrivendo molti esempi pratici (fatti realmente accadu-
ti e situazioni ipotetiche) di commistione fra tecnologie e
cittadinanza digitale.

Il modello fornisce un quadro di facile comprensione
per discutere della Cittadinanza Digitale, per combinare la
visione di coloro che vivono in questo mondo digitale, che
devono essere consapevoli dei rischi e delle opportunita,
e di quelli che sono professionisti, sviluppatori di soluzioni
(software o politiche) che - nel bene o nel male - modellano
la stessa societa: non ¢ un caso che la nostra sia definita
Societa dell’Informazione.

Gli sviluppatori in particolare hanno una grande re-
sponsabilita: “La progettazione del software & come l'ar-
chitettura [...] Il software non € solo un dispositivo con cui
I'utente interagisce; & anche il generatore di uno spazio in
cui 'utente vive.” [Win96]

Le scelte fatte durante la costruzione di soluzioni digi-
tali modellano il mondo aumentato [ADOS] in cui le persone

15



INTRODUZIONE

5.participation

2.acces:

1.services

0.The Net

Figura 1: Arcobaleno della Cittadinanza Digitale e
Tecnocivismo

vivono e quindi potenziano o limitano le possibilita a co-
loro che le utilizzano®, incidendo sui diritti di cittadinanza
digitale delle persone. Ad esempio, quando un sindaco o
un consigliere comunale intende comunicare con i cittadini
tramite Facebook® chi, se non un vero cittadino digitale,
puo evidenziare i difetti di questa pratica?

L’Arcobaleno della Cittadinanza Di-
gitale

Storicamente, in “A ladder of citizen participation” [Arn69),
venne suggerita la metafora della scala, mostrata in figura
2, per mettere ordine nel percorso che porta a una com-
piuta cittadinanza, anche non digitale. La scala evoca un
percorso in salita che implica un impegno progressivo da
parte di coloro che lo intraprendono, ma anche una rea-
lizzazione sempre piu completa dei diritti di cittadinanza
man mano che si sale. Modella abbastanza correttamente

5Spesso a vantaggio di coloro che queste soluzioni digitali le
Posseggono.

6Una pratica purtroppo frequente, cfr. la sezione “Social media e
partecipazione digitale” in [WTM13].
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I’esperienza di molte persone che scoprono di doversi im-
pegnare per diventare cittadini nella societa dell’informa-
zione. Tuttavia, ai fini dell’efficacia della comunicazione e
per fornire una visione piu analitica, preferiamo adottare
e soprattutto adattare il modello ad arcobaleno proposto
in “The access rainbow: Conceptualizing universal access
to the information/communications infrastructure” [CS00)
perfezionandone i livelli a partire da Livello 0 [The Net],
dedicato alla Rete (i.e., Internet), che indica I'importanza
di una Rete libera, aperta e neutrale che costituisce I'in-
frastruttura indispensabile”. In figura 1 viene mostrata la
nostra versione attuale che sara oggetto del presente testo.

Suddividiamo il nostro arcobaleno in due gruppi logico-
strutturali: ilivelli tecnico-infrastrutturali LO-network, L1-
services, L2-access e L3-education, che raggruppiamo sot-
to il nome di Tecnocivismo, e quelli sociali-partecipativi
L4-transparency®, L5-participation, L6-consultation, L7-
democracy raggruppati nella Cittadinanza Digitale.

Il Tecnocivismo, ponendo 'accento su tecnologia, con-
sapevolezza, Rete, standard, formati, software, servizi...
serve come fondamento per la vera e propria Cittadinan-
za Digitale dove si parla di piattaforme partecipative, di
consultazione e partecipazione dei cittadini, di trasparenza
e di sistemi di voto.

Il nostro arcobaleno & quindi cosi composto:

e Livelli tecnico-infrastrutturali: Tecnocivismo

Livello O [The Net] =

Pinfrastruttura della Rete
Livello 1 [services] =

servizi online, pubblici e privati
Livello 2 [access] =

accesso ai servizi di cittadinanza
Livello 3 [education] =

istruzione e consapevolezza

"Ma non sufficiente, come vedremo nel seguito.
8 Anche se Ld-transparency & una sorta di livello pivot tra i due
gruppi e puo essere considerato parte di entrambi.
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o Livelli social-partecipativi: Cittadinanza Digitale

Livello 4 [transparency] =
la trasparenza
Livello 5 [participation] =
informarsi reciprocamente e collaborativamente
Livello 6 [consultation] =
essere ascoltati e consultati
Livello 7 [democracy] =
coinvolgimento attivo nelle scelte pubbliche e
nell’elaborazione delle politiche

L’idea sottostante e il numero dei livelli ricorda il mo-
dello OSI (Open Systems Interconnection) per le architet-
ture delle reti. Ci confrontiamo con il modello OSI® perché
se uno qualunque dei livelli & carente le conseguenze nega-
tive si ripercuotono su tutti i livelli sovrastanti'®. Esempio
quasi ovvio: se la rete non funziona correttamente'! potrei
avere problemi nell’utilizzo di servizi online.

Il metodo spettrografico

Nel corso degli anni, la semantica iniziale del concetto di
dipendenza stretta tra livelli ¢ andata sfumando per conver-
gere verso la metafora della spettrografia/spettrosco-
pia'? in cui ogni banda colorata rappresenta un aspetto
importante della Cittadinanza Digitale.

L’ispirazione proviene dalla spettroscopia fisica, una tec-
nica per analizzare la composizione di un oggetto, magari
praticamente irraggiungibile come una stella, esaminan-
done la luce emessa'. Gli elementi chimici e le mole-

cole, se opportunamente stimolati (ad esempio mediante

9Modello architetturale a strati di servizio in cui gli strati bassi
fungono da piattaforma per implementare quelli piu alti. (cfr. http:
//en.wikipedia.org/wiki/0SI_model)

10E, contrariamente a cid che succede nel modello OSI, possono
esserci retro-propagazioni anche nei livelli sottostanti.

H Capiremo cosa si intenda con il termine nei capitoli 0, 1 e 2

Rhttp://it.wikipedia. org/wiki/Spettroscopia

Bhttp://it.wikipedia.org/wiki/Spettro_di_emissione
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8 Citizen Control
7 Delegated Power Citizen Power
6 Partnership
5 Placation
4 Consultation Tokenism
3 Informing
2 Therapy
Nonparticipation
1 Manipulation

Figura 2: La scala di Arnstein (Wikipedia)

riscaldamento) emettono radiazioni a lunghezze d’onda le-
gate alla loro composizione chimica, “spezzando”'* la lu-
ce emessa nelle sue componenti ¢ possibile proiettare uno
spettro (figura 3) che “racconta” la composizione chimica
dell’oggetto sotto esame.

Attraverso la nostra spettroscopia Cittadinanza Digitale
e Tecnocivismo il contesto o la situazione oggetto dell’a-
nalisi vengono valutati in base alla luminosita'® attribuita
ad ogni livello in quel particolare contesto, e lo spettro
che ne risulta ci fornisce a colpo d’occhio una panoramica
dell’oggetto valutato.

Alcuni esempi ipotetici:

e un paesino di montagna dove arrivassero solo le linee

telefoniche tradizionali e non ci fosse molto campo

14 Anticamente mediante un prisma ottico, oggi con tecniche
digitali.

15Percepita soggettivamente, salvo per alcuni aspetti dove esistono
metodi di misura o classificazioni standardizzate (ad esempio la clas-
sificazione di Davies- http://www. opendataimpacts.net/engagement
- per gli opendata E), le valutazioni vengono effettuate in base al
giudizio dell’osservatore.
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Figura 4: Spettrogramma de “I Principi di Internet”
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della rete cellulare avrebbe LO-network molto fioco;

e una scuola dove mancasse la rete e i pochi perso-
nal computer disponibili fossero dotati solo del si-
stema operativo di Microsoft avrebbe le bande da
LO-network a L3-education molto fioche;

e una nazione perfettamente cablata con fibra otti-
ca ma con un governo autoritario avrebbe le bande
da LO-network a L3-education molto luminose, ma
quelle da L4-transparency in su molto fioche;

e una nazione perfettamente cablata con fibra ottica
e con un governo molto democratico e trasparente,
ma con i programmi scolastici lacunosi sulle tecno-
logie, avrebbe le bande da L0O-network a L2-access
e da L4-transparency in su molto luminose, ma il
problema sulla banda della conoscenza L3-education
potrebbe inficiare i bellissimi sistemi partecipativi a
disposizione dei cittadini.

Un esempio reale di spettrografia CDT lo si vede in fi-
gura 4. Rappresenta 1’analisi'® della distribuzione sui vari
livelli dei commenti raccolti durante la consultazione pub-
blica sui “ Principi di Internet” attivata nel 2012 dal MIUR.
Tale spettro rappresenta ’attenzione, sbilanciata sui livelli
infrastrutturali, del campione di popolazione che partecipo
alla consultazione.

La CDT intorno a noi

Lontano

Naturalmente nel corso del testo il lettore potra apprez-
zare appieno la semantica e 1’uso dell’arcobaleno, ma per
cominciare con un piccolo assaggio citiamo un bell’esempio
di cos’e lontano dalla Cittadinanza Digitale.

Scoprimmo per caso, quando pensammo di acquistare
un dominio Internet legato al tema in oggetto, che citta-

16pPubblicata in [DT14].
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Figura 5: Cosa non ¢ Cittadinanza digitale

dinanzadigitale.it'” era gia stato registrato dal Comune di

Venezia per... la gestione degli account del WiFi pubblico.
Il Comune di Venezia, infatti, chiama cittadinanza digitale
(figura 5) la pura e semplice fornitura di connessione Wi-
Fi gratuita ai residenti, come se I’accesso WiFi gratuito
fosse I'unico aspetto importante per la piena Cittadinanza
Digitale! L’analisi dell’arcobaleno applicata a questo ca-
so accende qualcosa (invero poco) di LO-network, qualcosa
di L1-services e un lumicino di L2-access, ma brancoliamo
ancora abbondantemente nel buio su tutti gli altri livelli.
Questo aneddoto dovrebbe indurre nel lettore 'effet-
to dello stridore del gesso sulla lavagna, se non subito
sicuramente a valle della lettura di questo testo.

17"Nota umoristico-tragicomica: il dominio & registrato, ma & con-

figurato male. Per chi ¢ gia avvezzo, i due nomi simbolici risolvono
indirizzi IP diversi (agosto 2019):

o cittadinanzadigitale.it — 195.110.124.188

o www.cittadinanzadigitale.it — 94.247.8.24
Infatti cliccando su http://cittadinanzadigitale. it non si ottiene
nulla, bisogna proprio digitare http://www.cittadinanzadigitale.
1t per intero.
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Vicino
Per fortuna esistono anche esempi positivi o perlomeno
promettenti.

Politiche

Il tema Agenda Digitale Nazionale copre molti aspet-
ti dell’arcobaleno, anche se con alcune lacune sui livel-
li partecipativi. La Regione Emilia-Romagna, per citar-
ne un top player, nelle sue linee guida'® elenca esplicita-
mente i seguenti diritti (tra parentesi indichiamo i livelli
dell’arcobaleno che abbiamo evidenziato):
 diritto di accesso alle reti tecnologiche
(LO-network)
o diritto all’informazione e alla conoscenza
(L3-education)
 diritto ai servizi alla persona e alle imprese
(L1-services, L2-access)
o diritto di accesso ai dati
(L4-transparency)
Come si puod notare mancano pero i livelli partecipativi:
I’agenda infatti non prende in considerazione la partecipa-
zione del cittadino digitale alla vita politica. E anche sui
livelli coperti si possono purtroppo evidenziare lacune, ad
esempio la pagina relativa alle infrastrutture'® non cita la
net neutrality (che tratteremo) né gli aspetti di monito-
raggio e controllo, si parla solo, grossolanamente, di banda
passante EQ,
Stesso discorso per ’Agenda Digitale Europea?’,
che elenca i suoi pilastri (pillars):
e un mercato digitale unico e dinamico
(L1-services, L3-education)
o interoperabilita e standard (L1-services)

Bhttp://digitale.regione. emilia-romagna.it/cos-e-agenda-
digitale

19http://digitale. regione.emilia-romagna.it/cos-e-agenda-
digitale/assi/infrastrutture

2Onttp://formazione. formez.it/sites/all/files/agenda_
digitale_europea.pdf
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 fiducia e sicurezza informatica
(LO-network, L1-services)

e accesso ad Internet veloce e super-veloce
(LO-network, L1-services)

e ricerca e innovazione (L3-education)

o miglioramento dell’alfabetizzazione, delle competen-

ze e dell’inclusione nel mondo digitale (L3-education)

o servizi digitali (L1-services)

o internazionalizzazione (L3-education)

Anche qui i livelli partecipativi sono grandi assenti.

La Strategia Nazionale per la Crescita Digita-
le [Prel5] adotta un framework difficilmente correlabile ai
livelli dell’arcobaleno. Comunque, scorrendo il testo, si
riescono a ritrovare collegamenti verso i livelli infrastrut-
turali e anche in questo caso non vengono mai menzionati
sistemi partecipativi... nonostante il documento stesso sia
frutto di un processo partecipativo! Come orgogliosamente
dichiarato in premessa:

La presente strategia é stata redatta a valle di
un processo di consultazione partecipato sia on-
line sia offline, svoltosi dal 20 novembre 2014 al
20 dicembre 2014 e che ha coinvolto tutti gli sta-
keholders pubblici e privati, nonché numerosi
cittadini e associazioni civiche®!.

In alcuni punti del documento viene identificato un KPI
definito “Grado di partecipazione dei cittadini attraverso
il web a attivita politiche e sociali” che sembra prometten-
te, purtroppo leggendo i fattori di misura a cui & collega-
to (ad esempio 'uso dei servizi anagrafici digitali) si pud
capire come sia anch’esso legato ai livelli infrastrutturali:
promessa sui livelli partecipativi purtroppo disattesa.

21Prego notare le date (durata complessiva: un mese!) e il fatto che
si afferma che sono stati coinvolti tutti gli stakeholders, sia online che
offline... lo riteniamo molto difficile dato che soprattutto per la parte
offline (convocazioni via posta e riunioni de visu) un mese & un attimo.
Per confronto con processi un po’ piu seri si vedano le tempistiche di
approvazione degli standard IETF specificate su [Bra96]: mesi/anni
per ogni fase di un processo a molti passi.
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Figura 6: Schema dell’lOpen Government (Démocratie
Ouverte)

Molto interessante e positivo invece il concetto di open
government®? definito dal’lOECD (Organisation for Eco-
nomic Co-operation and Development). Ne vediamo una
schematizzazione in figura 6, come si puo notare vengo-
no finalmente dichiarati anche i livelli partecipativi, pur
con una diversa classificazione, piu grossolana rispetto alla
nostra, vediamo una mappatura con 1’ Arcobaleno:

e Lobo Trasparenza:

conoscenza (L3-education) oltre che, ovviamente, tra-
sparenza (L4-transparency)

e Lobo Partecipazione:

partecipazione (L5-participation), ma anche consul-
tazione (L6-consultation) e (L7-democracy)

e Lobo Collaborazione:

servizi (L1-services), accesso (L2-access) e ancora par-
tecipazione/collaborazione (L5-participation)

In apparenza manca solo il livello piu infrastrutturale,
quello della Rete. Nella sostanza, esaminando il contenu-
to del piano d’azione [Ital9] e riportando su uno spettro

22http://oecd.org/gov/open-government . htm
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Figura 7: Spettrogramma del piano d’azione Open
Government (Luca Messina)

CDT le singole sub-azioni possiamo vedere (figura 7) che
purtroppo resta molto sbilanciato: di fatto concentrandosi
su L4-transparency, L3-education, L1-services.

Libri

Un testo che ci aveva attratto per il titolo molto promet-
tente & “Cittadini ai tempi di Internet” [Fugl8]: sebbene
si tratti di una trattazione molto interessante e essenzial-
mente incentrata su L3-education del nostro arcobaleno.

Una piacevole nota positiva la troviamo invece in “Cri-
tica della democrazia digitale: la politica 2.0 alla prova
dei fatti” [Child] che finalmente cita i sistemi di voto (pur
con i loro problemi) e in generale il problema della parte-
cipazione digitale (e non solo). In tale testo possiamo ri-
conoscere riferimenti a L5-participation, L6-consultation,
L7-democracy, L3-education dell’arcobaleno.

Segnaliamo anche il piacevole libro di Rocca “Chiudete
Internet: Una modesta proposta” [Rocl9] che ¢ un buon
complemento della nostra trattazione, ¢ quasi per nulla tec-
nico (contrariamente al nostro testo) e ragiona molto sugli
aspetti sociali, politici e culturali, quindi di fatto sui livelli
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partecipativi del nostro arcobaleno anche se si appog-
gia abbastanza sull’infrastrutturale (accennando principal-
mente a Ll-services e L3-education) per cercare le cause
dei problemi che descrive, quali:
e ignoranza al potere (ignoranza nell’elettorato passi-
vo)?3
o responsabilita civica abnegata (ignoranza nell’eletto-
rato attivo)
o Internet come veicolo di ignoranza piu che di cultura
perché incontrollata o controllata dalle industrie delle

e .. fake news

o creazione di problemi supportati da fatti (fake news

and data) per effettuare la ...

e .. manipolazione del consenso attraverso ...

e .. bolle informative (filter bubble)

Temi, quelli citati da Rocca, che e interessantissimo
(dal punto di vista meramente archeologico) non trovare
in un libro dal titolo molto evocativo come “ Digital citizen-
ship” [Wri08]. 1l libro & uscito infatti nel 2008, ampiamente
prima della nascita del problema delle fake news. Definisce
broadband access (accesso a banda larga, ad alta veloci-
ta) quali DSL (Digital Subscriber Line) intorno ai 200kbi-
t/s mentre oggi abbiamo VDSL ( Very-high-bit-rate Digital
Subscriber Line) a 100Mbit/s e reti cellulari 3/4/5G a ve-
locita anche piu elevate. Si tratta di un imponente studio
basato principalmente sui dati dei censimenti statunitensi,
quindi molto quantitativi e poco analitici: nei questiona-
ri venivano chieste informazioni generali come ad esempio
la frequenza uso Internet (in ore/gg). Il testo di Mos-
sberger e intriso di positivismo, l'ipotesi che porta avan-
ti & che Internet porta ai cittadini®?* maggiore conoscenza
(L3-education) e voglia di conoscere il funzionamento del
sistema politico (L4-transparency) per poi indurre mag-
giore partecipazione, sia dal basso (L5-participation) che

23Una citazione socratica, riferendosi ad un gruppo politico at-
tualmente (2019) al governo: “.. sono quel genere di ignoranti cosi
ignoranti da ignorare soprattutto le cose che ignorano.”

24Che diventano appunto digitali con la sola aggiunta di Internet.
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dall’alto (L6-consultation), cio¢ dal sistema politico stesso
(che deve confrontarsi con cittadini pitt smart). Potremmo
anche concordare con Mossberger&C. se Internet fosse un
po’ diversa da come ¢ diventata oggi (cfr. i nostri capitoli
0, 1 e 2) cioe se fosse pil controllabile dai suoi utenti invece
che da pochi enti/aziende. Infatti, il problema principale
di “ Digital citizenship” € che liquida i livelli infrastrutturali
del nostro arcobaleno riferendosi semplicemente a Internet,
senza approfondimento ulteriore o quasi?®, mentre noi de-
dichiamo praticamente tutto il presente volume a definire
bene tutti gli aspetti positivi’?® e negativi?” della Rete e
dei servizi online. Rispetto al nostro arcobaleno tocca:

o molto L2-access, inteso come availability (disponibi-
litd) e affordability (accessibilita economica) delle re-
ti%8 citando ad esempio il tema della disponibilita dei
punti di accesso (biblioteche ecc.);

e L3-education, perché Internet porta conoscenza, ma
senza riconoscere il problema della relativitd (che trat-
teremo nei capitoli 0, 1 e 2) e senza affrontare il te-
ma della effettiva disponibilita della conoscenza (che
tratteremo nel capitolo 3);

e un po’ L4-transparency, inteso pero come volonta di
sapere, non come open data e trasparenza;

o minimamente L5-participation, inteso come voglia di
condividere e discutere, forum e community;

e un po’ L6-consultation, inteso come aumento della
voglia di partecipazione e interazione col mondo po-
litico da parte dei cittadini, mentre da parte dei po-
litici come necessita di appoggiarsi alle community,
ma non prevede il tipo di partecipazione che poi si
e verificata in seguito, cioe estremismi basati su fa-
ke news o pilotaggio di bolle cognitive (che invece il

25Discrimina minimamente i vari tipi di Internet a pag. 78 citando
email, forum e siti di notizie.

26Che effettivamente migliorano la Cittadinanza Digitale.

27Che sono parecchi e che ostacolano/impediscono il percorso verso
la Cittadinanza Digitale.

28Sempre senza entrare nel merito di quale tipo di rete e quali tipi
di servizi.
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sopracitato Rocca denuncia).

Eppure gia allora, parliamo del 2008, c’erano tutti gli ele-
menti per comprendere che non era affatto solo un proble-
ma di broadband, non era difficile identificare e analizzare
la presenza di tutti quegli elementi che ai tempi - e da
tempo - consentivano il controllo pervasivo, la perdita di
privacy, le fake news, le filter bubble... tutti temi che in quel
libro nemmeno appaiono.

Persone

Esistono fior di enti e community (alcune invero enormi)
che si adoperano in L3-education e L5-participation pro-
ponendo 'importantissima cultura libera [Lesl6] e il cro-
wdsourcing B, ne citiamo qualcuna:

« Creative Commons?’

o Wikimedia?°

 Progetto Gutenberg3!

« Openstreetmap??

« FSF33

L’ultima organizzazione citata, Free Software Founda-
tion, si occupa principalmente di Software Libero che ¢ un
tema fondamentale per tutti i livelli dell’arcobaleno: sen-
za Software Libero non avremmo risposte a molte delle
esigenze raccontate in questo testo.

Alcune community piu tecniche inoltre applicano i con-
cetti della cultura libera a L4-transparency concentrando-
si sulla trasparenza come Openpolis®* e Spaghetti Open
Data®s.

P nttp://creativecommons. org
3Onttp://wikimedia.org
3lhttp://qutenberg.org

32pt tp://openstreetmap.org
33nttp://fsf.org
34http://openpolis.it
3Shttp://spaghettiopendata.org
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Caveat

La trattazione del Tecnocivismo, cioé il presente volume, &
impostata come un Cahier de doléances®® (quaderno delle
doglianze). Attualmente i livelli bassi dell’Arcobaleno del-
la CDT sono purtroppo costellati da ombre che vogliamo
rendere evidenti a tutti i cittadini digitali. Avremo quindi
un approccio militante e schierato a favore di quelli che ri-
teniamo essere valori®” importanti, ancora poco garantiti
e difesi, come:

e Internet neutrale e accessibile;

o difesa della privacy digitale;

e servizi accessibili, conoscibili e interoperabili;

e software e hardware libero;

e conoscenza libera.

Ci piacerebbe dire che siamo dalla parte giusta della Storia,
ma questa espressione rischia di illudere circa I'ineluttabi-
lita del progresso e la sua direzione. Purtroppo non & cosi:
la Storia ¢ il risultato del conflitto tra interessi contrastan-
ti, e in tale conflitto ognuno puo giocare la sua parte, da
Aaron Swartz38 - che si impegno fino alla morte per ’Open
Access - a ciascuno di noi che puo scegliere di esercitare il
proprio tecnocivismo a partire da azioni quotidiane quali
ad esempio:

o firmare o cifrare le mail e garantire cosi autenticita o
riservatezza alle comunicazioni;

e salvare documenti in formato standard e aperto, rom-
pendo il lock-in imposto dai formati proprietari;

o utilizzare software libero per contribuire alla diffu-
sione e al miglioramento di un ecosistema digitale
condiviso e affidabile;

e adottare licenze libere per i contenuti prodotti;

e pubblicare su piattaforme aperte e possibilmente de-
centralizzate, evitando silos informativi e walled
garden E2;

3http://it. wikipedia. org/wiki/Cahiers_de_doléances

37Tutti questi concetti saranno pienamente comprensibili al termine
della lettura.

38nttp://it.wikipedia. org/wiki/Aaron_Swartz
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Siamo dalla parte di chi - nelle scelte in ambito digitale
e tecnologico - ¢ consapevole delle responsabilita sociali
e per questo privilegia i criteri etici a quelli meramente
prestazionali quali la comodita o la superficiale semplicita
di utilizzo.

Speriamo che questo libro spinga molti cittadini a schie-
rarsi e a militare attivamente tramite le scelte, piccole o
grandi, che ciascuno compie quotidianamente.

Ca va sans dire che consideriamo le tecnologie digitali
un enorme vantaggio per 'umanita e che siamo quanto di
piu lontano dal neo-luddismo B si possa immaginare: noi
vogliamo piu tecnologia, non meno, ma la tecnologia che
usiamo deve essere sotto il nostro controllo.

[Convenzioni di stesura]

e Ove opportuno citiamo bibliografia esterna di appro-
fondimento in note a pie di pagina o in fondo al testo
(da pag. 329).

e Sono stati inseriti alcuni box di approfondimento, ge-
neralmente a fine sezione.

e Quando citiamo pagine di Wikipedia lo facciamo con-
sci dei suoi scopi e limiti dichiarati®®.

o Scriveremo Internet con iniziale maiuscola: per noi e
un nome, & l'attuale e imperfetta incarnazione de La
Rete, quella che fa tanto paura ad alcuni governi e che
viene cosi spesso bistrattata e accusata o al contrario
osannata e celebrata in funzione delle convenienze
politiche degli attori in campo.

o I termini spiegati nel glossario (da pagina 310) appa-
iono con un’icona accanto, esempio: blogpost EJ.

o La numerazione dei capitoli segue quella dei livelli
del nostro arcobaleno.

e Ricordiamo che questo lavoro e suddiviso in due volu-
mi: questo primo volume ¢ dedicato al Tecnocivismo,
il secondo alla Cittadinanza Digitale.

Onttp://en.wikipedia. org/wiki/Wikipedia:About
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Capitolo 0

Livello 0 [The Net]
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Quante strade deve percorrere
un pacchetto di dati prima di
poterlo chiamare tale?

Parafrasi da “Blowing in the
wind” di Bob Dylan

Il Livello 0 [The Net] del nostro Arcobaleno trat-
ta cio che concerne lo strato piu infrastrutturale, ma non
il meno importante, della CDT (Cittadinanza Digitale e
Tecnocivismo). Fra tutti ¢ il pin fisico: quello della re-
te (network, ma noi faremo quasi sempre riferimento alla
Rete, cioe a Internet) che trasporta, bene o male!, ogni
informazione. In questo livello descriveremo e discuteremo
come si comporta questa Rete, come essa puo essere pie-
gata ad utilizzi non sempre felici e come tentare di rilevare
eventuali distorsioni, per poi attuare qualche tipo di difesa.
Non sara sempre possibile, purtroppo.

Bisogna sapere che i bit Bl viaggiano in pacchetti di by-
te E che trasportano informazioni, permettendoci di rag-
giungere (comunicativamente) sempre e immediatamente
chiunque e qualsiasi cosa ovunque ci si trovi.. Ma ¢ davve-
ro cosi? In termini semplici: in una rete TCP/IP (Tran-
smission Control Protocol / Internet Protocol)? i pacchetti
di dati hanno un mittente, un destinatario e un contenuto.
Ognuno di questi tre attributi ¢ molto importante e in-
fluenza la veridicita dell’affermazione di cui sopra, inoltre,
questi attributi non sono nemmeno sempre indipendenti
I'uno dall’altro e sono sotto il controllo di entita piu o
meno conosciute:

e provider di connettivita che forniscono il servizio ul-

timo miglio

e istituzioni che impongono regole, anche molto pun-

tuali (ad es. oscuramento di siti)

1E ci interessera soprattutto il troppo bene (raccolta dati indiscri-
minata, privacy) e il male apposta (net neutrality, discriminazione
elitaria del traffico).

2T cui dettagli vedremo in sezione “Mini-esegesi di TCP/IP” -
0.1.1.
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e produttori di contenuti che possono rispondere in
modo differente a richieste identiche di mittenti di-
versi

Attribuiremo alla Rete caratteristiche molto relativisti-
che usando come metafora proprio la relativita einsteinia-
na: ogni utente Internet ¢ un osservatore immerso in un
universo in evoluzione, ma lo stato generale di questo
universo non € identicamente conoscibile da tutti
gli osservatori poiché la propagazione delle informazioni
¢ ben lungi dall’essere istantanea e integrale.

E vedremo anche una trasposizione digitale del Princi-
pio di Locard secondo cui ¢ molto difficile, per chi interagi-
sce con questo universo, non lasciare una traccia: la Rete
non dimentica.

Aziende e governi tracciano ogni informazione che pas-
sa sulla Rete e la usano per preteggerei—dal-terrerismo—e
dai—eriminalicapire cosa facciamo, pensiamo, diciamo e...
acquisteremo o voteremo. Non solo tracciano, ma spes-
so controllano i flussi informativi per influenzare acquisti,
cognizioni, pensieri, parole, opere, ... consensi e voti.

Per dirla alla maniera della CDT: il funzionamento
della rete, le modalita di erogazione dei servizi digitali
e le possibilita di accesso alle tecnologie hanno forte im-
patto sulla conoscenza, quest’ultima influenza la capacita
di un cittadino nell’esercitare il proprio diritto alla tra-
sparenza e infine tutti i livelli infrastrutturali influenzano
quelli “partecipativi” cioe partecipazione, consultazione e
democrazia.

Quindi conoscere i principi di funzionamento ¢ fonda-
mentale per orientarci nell’universo informativo digitale in
cui siamo costantemente immersi e in cui dobbiamo navi-
gare, possibilmente non a vista. Anche perché, purtroppo,
questa Rete & stata progettata da ingenui (cfr. sezione
“Avete rotto Internet” - 0.5), nel senso di gente che non si
sarebbe mai immaginata un uso cosi distorto® come quello

3E ¢’¢ voluto il coraggio di pochissime persone che hanno rischiato
(e tuttora rischiano) la propria vita per farci sapere cid che ¢ stato
fatto (e viene fatto tuttora) alla Rete che credevamo uno strumento
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che racconteremo. Ma noi cittadini tutti (non solo i tecnici)
abbiamo il dovere di conoscere per deliberare [Ein55], non
solo su argomenti analogici (chi mandare in parlamento o
in Comune), ma anche su quelli digitals.

Noi tutti speravamo che Internet ci avrebbe permesso

di:

e Rendere progressivamente piu semplice e meno di-
spendioso consentire a qualsiasi persona con una pro-
pria attivita commerciale di vendere i propri prodotti
e servizi senza intermediari, o almeno con pochi in-
termediari scelti e fidati, non imposti da monopoli.
(L1-services, L2-access)

o Consentire una reale educazione all’uso degli stru-
menti digitali, incentivando e diffondendo la cono-
scenza, dei principi alla base di tali strumenti e non
I’accettazione dello status-quo come fosse evoluzione
naturale. (L3-education)

o Incrementare la trasparenza dei dati e delle informa-
zioni, fornendo solidi strumenti di partecipazione che
consentissero a ciascun cittadino di formare i pro-
pri giudizi basandosi su una sana dialettica anziché
su logiche da tifoserie sportive. (L4-transparency,
L5-participation, L6-consultation, L7-democracy)

o Facilitare la diffusione delle proprie idee senza timore
di ritorsioni da parte di regimi autoritari o violenti
fanatici, consentendo pari opportunita di partecipa-
zione al dibattito sociale e alle istanze di cambiamento
che sono alla base della civilta moderna.
(L3-education, L5-participation, L6-consultation, L7-
democracy)

o Awvicinare le istituzioni ai cittadini consentendo lo-
ro di meglio interpretare le istanze sociali e rappre-
sentarle nelle sedi opportune, attuando pienamente i
principi fondanti delle moderne democrazie
(L5-participation, L6-consultation, L7-democracy)

Effettivamente 1I’e-commerce ¢ molto diffuso, ma dob-

biamo lavorare assiduamente al contenimento dei grandi

di liberta e conoscenza.
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monopoli commerciali (Amazon, Microsoft, Apple, Ebay
ecc.). La conoscenza ¢ diffusa e molto accessibile*, ma bi-
sogna anche limitare la propagazione delle fake news (bu-
fale) e dei complottismi. La trasparenza delle istituzioni
¢ un processo in corso, ma non sempre alla portata del
singolo cittadino [Puu+18]. La liberta di parola & spesso,
purtroppo, tacitata anche con mezzi tecnologici®. L’uso
che si fa della Rete per conoscere le intenzioni dei cittadini
& spesso di facciata (per guadagnare consensi vantando il
proverbiale ascolto) o, peggio, subdolo (non esplicito) per
capire le intenzioni di voto e adattare i propri programmi
politici.

Noi partiremo dal basso fornendo concetti di base che
ci serviranno per comprendere e tentare di occuparci del
castello infrastrutturale che stiamo esplorando anche solo
aprendo un browser.

Solo potendo conoscere le tecnologie, come co-
munita intera, potremo governarle a nostro favore
invece di farci governare da chi oggi le controlla.

0.1 Internet

Internet (La Rete) & una (la pitt importante!) rete digitale
di trasporto dati, serve a portare informazione in quantita
notevoli e a wvelocita molto elevate, basti pensare che le
applicazioni piu recenti permettono ormai di fatto la tele-
presenza: poter (quasi) vivere dal vivo un’esperienza in un
luogo che si trova molto distante.

E un sistema complesso che si basa essenzialmente sul
trasmettere pacchetti di byte (blocchi di dati) in giro per
il mondo. I pacchetti vengono ordinati in sequenze che co-
struiscono dei flussi di dati che poi 'utente fruisce ad esem-
pio guardando un film, ascoltando musica o semplicemente
consultando una pagina di un sito.

La Rete, quindi, veicola dati (in forma di pacchetti sin-
goli o flussi) che possono essere richiesti e fruiti tramite ap-

4Salvo blocchi di rete, descritti nel presente capitolo.
5 Ancora blocchi, come sopra.
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plicazioni che parlano protocolli di rete. Il lettore avra
certamente sentito nominare® almeno HTTP e FTP, forse
SMTP, IMAP, IRC, XMPP e GNUTELLA, piu raramente
SIP, X11 e KERBEROS. I protocolli di rete servono a co-
dificare opportunamente (cioé¢ al meglio per la particolare
esigenza di scambio dati) i contenuti e le sequenze di dati
in modo da ottenere la funzione richiesta.

Un esempio intuitivamente facile da comprendere & uno
stream video: un protocollo di trasmissione dovra occupar-
si di codificare ogni frame nel modo pin efficiente (meno
byte per frame meglio &) possibile e poi dovra gestire even-
tuali difetti di trasmissione. Se si perde un frame si puo
decidere di:

1. presentare un buco, un salto nelle immagini, all’uten-

te finale;

2. chiedere alla fonte di ritrasmettere il dato mancante
(operazione costosa in termini di tempo);

3. oppure si puo tentare di ricostruire I'immagine man-
cante per differenza tra quella che precede e quella
che segue (opzione non banale perché ¢ un calcolo
complesso e va fatto molto rapidamente).

Unita di misura sono tipicamente i multipli del bit

o del byte l soprattutto il mega-byte (1024%1024 byte), il
giga-byte (1024 megabyte) e il tera-byte (1024 gigabyte)”
per quanto riguarda le dimension: dei dati, mentre per i
tempi tipicamente si usa il secondo, cioe per esprimere una
velocita di trasmissione si parla di (../mega/giga/tera) bit o
byte/s.

Internet come la conosciamo oggi ha in realta origini
molto antiche®, i primi studi ed esperimenti risalgono infat-
ti agli anni 60 del novecento. Il governo USA inizialmente
finanzio il progetto ARPANET allo scopo di realizzare una
rete di interconnessione fra computer robusta e resistente

6Non 1li spiegheremo, ci serve solo citare qualcosa di forse
conosciuto.

"Utilizzando il sistema internazionale di misura (SI) per gli or-
dini di grandezza dei dati, per approfondimenti si veda http://en.
wikipedia.org/wiki/Kilobyte

8In ambito tecnologico anche solo cinque anni sono un’era.
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0.1. INTERNET

ARPANET GEOGRAPHIC MAP, FEBRUARY 1982

AV SATELLITE CIRGUIT
ome
APLURIBUS IMP
OPLURIBUS TIP
Ocso e
vz

(NOTE: THIS MAP DOES NOT SHOW ARPA'S EXPERIMENTAL SATELLITE CONNECTIONS)
VAMES SHOWN ARE IMP NAMES, NOT {NECESSARILY) HOST NAMES.

Figura 1: Internet (Arpanet) nel 1982 (vox.com)

ai guasti (fault tolerant). L’idea era tutto sommato relati-
vamente semplice, creare una rete di connessioni ridondata:
da un nodo preso a caso si deve poter raggiungere un altro
nodo preso a caso utilizzando pitt di un percorso (insieme
di archi: canali che connettono due nodi direttamente).
Il percorso ¢ composto dai nodi stessi della rete, essi cioe
fungono anche da passacarte per il traffico (le comunica-
zioni) diretto ad altri nodi. Nella figura 1 che illustra la
situazione della rete nei primi anni ’80° si puod notare che:
e c’¢ un certo grado di ridondanza, e.g., CCA e rag-
giungibile da MIT6, RCC5 e UDEL,;
« ma non é totalmente ridondata, e.g., il nodo DOCS8
e raggiungibile solo passando per UTAH.
Come viene realizzata questa architettura?
Semplificando molto e rimandando ad un classico te-
sto, il “Computer Networks” [TW12], per eventuali ap-
profondimenti, in questo contesto a noi basti sapere che
nei primi anni ‘80 viene introdotta la suite di protocolli di
rete chiamata TCP/IP'° che si basa principalmente sul

9Su http://voz.com/a/Internet-maps si pud trovare una bellissi-
ma storia di Internet attraverso mappe.

108i veda http://livingInternet.com per una interessante rac-
colta di documenti sulla storia di Internet, oppure la sempre uti-
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meccanismo qui di seguito descritto:

e ogni comunicazione (arbitrariamente lunga: dal sem-
plice messaggio di posta elettronica fino al video da
molti MB/GB) viene spezzata (chunked) in pacchetti
(dalla lunghezza massima prestabilita) che vengono
spediti lungo la rete indicando il destinatario finale;

e ogni pacchetto viaggia lungo la rete seguendo poten-
zialmente percorsi diversi (in funzione delle condizio-
ni della rete stessa) arrivando a destinazione anche
non rispettando la sequenza originale di partenza;

o il (computer del) ricevente ricostruisce la sequenza
originale!! opzionalmente chiedendo la ritrasmissione
di pacchetti persi;

« all’'utente finale viene presentato il dato originale ri-
costruito.

L’apparente complicazione ha in realta due scopi prin-

cipali:

1. quello di permettere la gestione contemporanea di
pit comunicazioni sullo stesso canale. Infatti, dato
che ogni canale di trasmissione ha una sua capacita
trasmissiva superiormente limitata'?, se ogni singola
trasmissione impegnasse stabilmente un canale (fi-
no a saturazione) si rischierebbe di non poter servire
altre richieste per tempo molto lungo (e.g., per tra-
smettere un file da 10M B su una linea da 10kB/s
ci si impiegano circa 1000 secondi). Invece, spez-
zando la singola trasmissione si realizza il cosiddetto
multiplexing del canale: viene inviato un pacchetto
relativo ad una trasmissione, poi un pacchetto re-
lativo ad un’altra, poi uno di un’altra ancora e cosi
via. In questo modo ogni richiesta di trasmissione ve-

le Wikipedia http://en.wikipedia.org/wiki/Internet_protocol_
suite.

1T pacchetti contengono dei metadati (si veda sezione “Mini-esegesi
di TCP/IP” - 0.1.1) che permettono la ricostruzione del flusso.

12Negli anni '80 sulle grandi distanze si potevano utilizzare ad esem-
pio le linee telefoniche esistenti (per non dover stendere chilometri di
cavi ad hoc), esse permettevano velocita di trasmissione dell’ordine
delle decine di kilobit/s nella migliore delle ipotesi.

39


http://en.wikipedia.org/wiki/Internet_protocol_suite
http://en.wikipedia.org/wiki/Internet_protocol_suite
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dra un avanzamento lavori progressivo, senza lunghe
interruzioni'3;

2. quello di rendere la rete nel suo complesso robusta
nei confronti di eventuali problemi (momentanei o
permanenti) di trasmissione lungo uno degli archi.
Se ad esempio, durante una comunicazione (flusso
di pacchetti), un canale cade (si interrompe per un
guasto o viene considerato inutilizzabile per troppa
congestione), ma esiste un percorso alternativo tra i
due nodi coinvolti, allora e possibile reindirizzare il
flusso attraverso il secondo percorso senza che i due
estremi della trasmissione si accorgano di nulla'.

La caratteristica della rete di scegliere percorsi arbitrari
per ogni singolo pacchetto di una comunicazione permet-
te una grande adattabilita alle variazioni di traffico. Il
costo, per il ricevente, € un maggiore lavoro per la rico-
struzione delle sequenze originali dato che in questo caso
la probabilita di arrivi fuori sequenza € molto alta.

Chi (e come) valuta il percorso migliore - vedremo
che il concetto di migliore/peggiore & molto aleatorio - per
ogni pacchetto in transito?

Ogni nodo della rete ha una parziale conoscenza del-
le caratteristiche trasmissive e di utilizzo dei vari canali
(archi entranti/uscenti) che lo collegano ad altri nodi per
cui puo decidere dove inviare i vari flussi secondo criteri
di velocita pura, efficienza, opportunita, disponibilita, co-

13Nota bene: la capacitd trasmissiva totale del canale ovviamente
non cambia, viene semplicemente suddivisa su tutti i richiedenti che
quindi sperimenteranno (subiranno!) una velocita di trasmissione ap-
parente grossomodo equivalente (in realtd inferiore, di qualche punto
percentuale) alla capacita totale divisa per il numero dei richiedenti
contemporanei.

140 quasi, & probabile che si avvertano delle variazioni di velocita
di trasmissione, sia a causa del tempo per accorgersi che il canale
non funziona, sia per decidere il nuovo percorso e sia perché il nuovo
percorso potrebbe avere caratteristiche trasmissive diverse. Inoltre
aumenta la probabilita di ricevere i pacchetti fuori sequenza, specie se
il guasto (motivo per cui si decide di cambiare canale) non & un guasto
vero e proprio, ma semplicemente un momentaneo clog (ingorgo di
traffico) che causa un back and forth (avanti e indietro) tra pit canali
alternativi.
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sto ecc. Ad esempio, un nodo potrebbe scegliere per ogni
pacchetto la strada (il canale):

« meno trafficata: ad ogni canale viene associata una
coda di pacchetti da trasmettere, se la coda non e
vuota il software di gestione del canale trasmette i va-
ri pacchetti alla massima velocita possibile, il canale
con la coda piu corta & il meno trafficato;

e meno costosa: si pensi ad una configurazione odier-
na di un nodo con due canali, una ADSL (Asymme-
trical Digital Subscriber Line) flat economica ma len-
ta (10Mbit/s) e un modem cellulare 4/5G (100Mbi-
t/s) con un contratto a consumo, in questo caso, a
meno di esigenze prestazionali particolari conviene
indirizzare il traffico sulla linea economica per riser-
vare la scelta costosa ai momenti di reale bisogno®®.

Ovviamente il criterio di scelta potrebbe essere diffe-
rente tra nodo e nodo e, anche nel caso di utilizzo della
stessa policy (e.g., canale meno costoso), non & detto, anzi
€ molto raro, che due nodi valutino il canale che li col-
lega allo stesso modo. Infatti si immagini ad esempio la
seguente situazione:

« un nodo N; collegato a Ny dal canale C o;

e Nj ¢ connesso ad altri 2000 nodi da altrettanti canali;

e N, invece e connesso solo a 4 altri nodi;

o N; spunta un prezzo per canale piut basso dato che
ottiene una scontistica (dal provider di connettivita)
di volume.

Cioe il canale (' 2 viene venduto a prezzi diversi ai

due estremi (clienti) della connessione.

Per applicare un ragionamento di relativita anche al cri-
terio welocita basti pensare che in questo caso il concetto
di piu veloce € relativo al nodo che deve inviare: esso con-
fronta la velocita di un canale con quelle degli altri canali
che ha disposizione.

Vediamo un esempio disegnabile: se un nodo Nx ha 3
canali di cui 2 da 100Mbit/s e 1 da 10Mbit/s che lo collega
a Ny che ne possiede 4 di cui 3 (gli altri) da 1Mbit/s ecco

15Tipo vedere una puntata di un talent show.
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che avremo lo stesso canale valutato come il piu veloce da
Ny e come il pii lento da Nx (si veda figura sottostante).

La complessita aumenta se pensiamo ad un percorso
completo, cioe ad una catena di canali che collegano un
generico nodo della rete ad un altro attraverso una serie
di connessioni (hop, ovvero salto, ¢ il termine tecnico): di-
venta infatti molto piu difficile anche solo definire matema-
ticamente una metrica. Come si puo, ad esempio, definire
il traffico'® momentaneo lungo un percorso? Inoltre, an-
che quando riuscissimo a definire un criterio dovremmo poi
implementarlo... e ci servirebbero le informazioni di stato
di tutta la parte di rete interessata, insomma non certo un
compito facile. A onor del vero dobbiamo aggiungere che le
informazioni di stato della rete vengono divulgate... attra-
verso la rete stessa o su canali dedicati usando protocolli
come ICMP (Internet Control Message Protocol) e BGP
(Border Gateway Protocol) che permettono lo scambio di
metadati sullo stato della rete. In questo modo i nodi pos-
sono ragionare sui percorsi potendo vedere un po’ piu in 1a
del proprio naso, ma una vera e propria onniscenza non €
possibile, per fortuna.

Le tecniche di instradamento dei flussi di pacchetti se-
guono qualche tipo di algoritmo di routing e molti nodi
intermedi della rete, quelli che si occupano solo'” di in-
stradamento prendono infatti il nome di router E3. Quelle

16Per la velocita &, invero, piul facile dato che la velocitd massima
di una catena di canali & data dalla velocita del canale piu lento,
I’anello piu debole.

17Finora abbiamo descritto una rete come se fosse fatta di nodi
con doppio ruolo (computer per utenti e macchine instradatrici), ma
nella realta di oggi I’hardware viene solitamente dedicato ad uno solo
dei due.

42



0.1. INTERNET

che noi abbiamo chiamato strade vengono in realta indicate
tecnicamente come rotte'®.

Ca va sans dire che chi controlla i router controlla la re-
te. Fortunatamente non esiste un singolo ente che controlli
tutti i router del mondo, ma vedremo che il panorama non
¢ roseo, specie se si ragiona a livello nazione (cioé a livello
di interconnessioni fra paesi).

Ci rimane da quasi-definire un ultimo concetto legato
alla rete e poi possiamo addentrarci nei meandri di quello
che scopriremo essere un assurdo universo.

Il concetto che vorremmo definire, ma non potremo cal-
colare precisamente, nell’'universo Internet ¢ quello di di-
stanza tra due nodi della rete. I retisti definiscono general-
mente la distanza, declinata in termini spaziali e temporals,
tra due nodi di una rete come:

o numero di salti/hop tra i due nodi;

o tempo di percorrenza di pacchetti speciali (ICMP -
Internet Control Message Protocol - echo request) che
vengono inviati e di cui si misura il tempo di ritorno,
il cosiddetto ping time'®.

Sembra molto facile, no? Purtroppo non lo &, infatti
intervengono diverse distorsioni, alcune gia descritte, che
ci impediscono di misurare efficacemente questi parametri,
ad esempio:

e i pacchetti speciali subiscono comunque l’instrada-

mento;

e i pacchetti speciali potrebbero non essere degnati di
risposta;

o le rotte possono cambiare da un istante all’altro (per
guasti o scelte sistemiche);

¢ le code sui router potrebbero venir servite con calma,
cioe non alla massima velocita possibile disponibile
sul canale, questo succede se si associano piu code
allo stesso canale, servite con priorita diverse;

18Nel senso nautico del termine, non in quello del verbo rompere.

19La metafora, non a caso il nome & ping, & quella di un sonar
che invia un impulso sonoro, attende I’eco (che torna se incontra un
oggetto fono-riflettente) e calcola la distanza percorsa in base alla
velocita del suono. Lo strumento software si chiama proprio 'ping'.
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A dimostrazione dell’impossibilita di avere una misura-
zione stabile mostriamo un esempio di uso dello strumento
'"traceroute' che combina la funzionalita del 'ping' con
la possibilita di tenere traccia della rotta seguita dal flusso
di pacchetti. I numeri di 4 cifre separate da un ¢’ sono
indirizzi di rete (cfr. box 0.1.1): identificano un generico
nodo in maniera univoca. Con il 'traceroute' proviamo
a tracciare la rotta tra il computer dello scrivente fino a
raggiungere google.it, eseguito il comando otteniamo:

traceroute to google.it (216.58.198.35), 64 hops max

1 192.168.42.1 0,906ms 0,948ms 0,840ms
2 192.168.1.254 1,352ms 1,328ms 1,327ms
3 10.2.3.64 73,236ms 85,416ms 88,793ms
4 10.250.132.194 93,630ms 99,994ms 104,121ms
5 151.6.24.2 37,905ms 38,861ms 39,225ms
6 16561.6.2.48 40,432ms 43,488ms 25,163ms
7 151.6.1.235 8,075ms 8,325ms 7,222ms
8 93.63.100.182 72,365ms 33,447ms 6,439ms
9 72.14.204.46 7,380ms 7,686ms 7,154ms
10 216.239.48.231 8,139ms 7,182ms 7,461ms
11 216.239.48.229 9,339ms 7,310ms 8,869ms
12 216.58.198.35 7,185ms 7,091ms 7,200ms

Cioeé 12 salti e meno di una decina di ms (il tempo che ci
interessa € quello della riga 12) per il tempo di percorren-
za... Pero riproviamo dopo soltanto un minuto e stavolta
otteniamo:

traceroute to google.it (216.58.198.35), 64 hops max
1 192.168.42.1 1,080ms 0,948ms 1,005ms

192.168.1.254 1,886ms 1,413ms 1,350ms
10.2.3.64 6,218ms 5,336ms 5,784ms
151.6.24.78 7,439ms 5,886ms 6,982ms

10.251.47.186 7,764ms 8,038ms 6,368ms
10.254.12.237 6,754ms 6,520ms 6,903ms
151.6.6.77 7,611ms 6,929ms 7,293ms
74.125.32.80 7,886ms 7,531ms 8,621ms
216.239.48.229 8,672ms 7,799ms 6,715ms
216.58.198.35 7,5568ms 8,050ms 6,893ms

O W 0N U WN

e

Cio¢ una strada completamente diversa per numero di hop
e tempi di percorrenza.
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Stiamo osservando®® leffetto del routing applicato al
nostro flusso di informazioni: i vari router lungo il percorso
si sono coordinati tra loro (o sono stati orchestrati da uno
o pil gestori comuni, ma il risultato finale non cambia)
per decidere quale strada fosse migliore all’istante T; e al
successivo T5.

A questo punto il lettore avra compreso come sia im-
possibile definire un qualunque concetto di distanza misu-
rabile in maniera riproducibile e stabile nel tempo: infatti
non rimane costante alcun fattore, né numero e sequenza
di salti, né tempistiche di percorrenza.

C’e da aggiungere un ulteriore e importantissimo aspet-
to, che peggiora questo quadro gia negativamente com-
plesso: le misurazioni effettuate tramite strumenti come
'ping' e 'traceroute' sono applicabili al resto del traf-
fico che riceviamo o trasmettiamo successivamente?

La risposta € NO.

Infatti non tutti i pacchetti sono trattati allo stesso mo-
do, ma & possibile applicare rotte diverse (e gestioni
ad hoc delle code sui router) a flussi diversi. Come
nella famosa frase “Tutti gli animali sono uguali, ma alcuni
sono piu uguali degli altri” [Orw45].

Come ¢ possibile? Vediamolo addentrandoci brevemen-
te nella struttura del traffico di rete.

0.1.1 Mini-esegesi di TCP/IP

Tutti i pacchetti sono
uguali, ma alcuni sono piu
uguali degli altri.

Parafrasi da “Animal Farm”

[Orw45]

Il cuore del ragionamento che stiamo per fare risiede
nella definizione di una funzione di routing, un artificio

208 fa per dire perché a brevissimo distruggeremo anche il termine
osservare.
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quasi-matematico?! che ci permetta di capire quali sono i
fattori che entrano (o che potrebbero entrare) in gioco nel-
la decisione sulla strada che deve percorrere un pacchetto.
La strada (intesa appunto come sequenza di nodi da at-
traversare) prevista per un pacchetto p all’istante ¢ ¢ una
funzione: strada(t,p, contorno)

Nel senso che la decisione avviene in base al quando,
al cosa e a qualche fattore esterno (contorno) che si vuole
utilizzare per decidere. Il quando puo essere il giorno della
settimana o l'orario attuale. Il cosa si riferisce a informa-
zioni contenute nel pacchetto p stesso: i dati e i metadati®?.
Il contorno puo essere la situazione di congestione di traf-
fico su nodi della rete adiacenti o il tempo atmosferico in
quel momento?3.

Quindi dobbiamo avere almeno un’idea?* di cosa possa
esserci di tanto interessante in un pacchetto di rete.

Un pacchetto di rete non € altro che una sequenza di
bit B2 di lunghezza finita che viene trasmessa sotto forma
di segnale elettrico (rame) o luminoso (fibra ottica) da un
nodo all’altro di una rete.

Ogni segmento (detto campo) della sequenza ha una
ben precisa semantica dipendente dal tipo di protocollo
di rete utilizzato, noi ci riferiamo all’insieme di protocolli
TCP/IP. Per descrivere i vari campi si usano schemi come
quello presentato in figura 2, dove abbiamo estratto?® solo
alcuni dei campi interessanti (ai fini del ragionamento sul
routing) dei pacchetti che girano in una rete TCP/IP.

La figura 2 ci mostra alcuni campi, quelli che riteniamo
esemplificativi per capire come si possano prendere decisio-

21Qui la descriviamo con un formalismo (molto banale)
matematico, nella realta viene implementata via software.

22Usando la metafora della posta fisica (snail mail): I'indirizzo del
destinatario scritto sulla busta & un metadato, la lettera contenuta &
il dato.

23Questo & uno scherzo naturalmente, ma nulla vieta di prenderlo
in considerazione.

24Per approfondimenti cfr. “Computer Networks” [TW12]

25Rispettivamente dai contesti IP (basso livello OSI), UDP (pac-
chetti singoli), TCP (sequenze di pacchetti), cfr. il gid citato
[TW12].
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78 1516 2324 31

TTL26 | Protocol Checksum P

Source IP Address

Destination IP Address

Source Port Destination Port
UDP
Length Checksum
Source Port Destination Port
Sequence number TCP

Figura 2: Informazioni interessanti nei pacchetti

ni sulla vita (e la morte) dei vari pacchetti, che transitano
in rete, vediamoli:

TTL (Time To Live): un contatore che viene de-
crementato ogni volta che il pacchetto passa da un
router, quando il contatore va a 0 il pacchetto viene
scartato e muore;

Protocol: tipo di protocollo, informazione che aiuta
chi riceve il flusso di dati a capirne la semantica;
Checksum: valore di controllo per capire se il pac-
chetto € integro;

Source IP Address: indirizzo sorgente (mittente), il
ricevente di un flusso dati sa da dove arriva (o di-
chiara di arrivare) l'informazione;

Destination IP Address: indirizzo destinatario;
Source Port e Destination Port: il concetto di porta
serve a differenziare un flusso dati tra due nodi in
modo da simulare piu sotto-flussi, i.e., i pacchetti
che vanno da A a B vengono smistati su code diverse
in funzione delle porte dichiarate nei pacchetti stessi;
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e Length: lunghezza, altro dato di controllo;

e Sequence number: numero di sequenza, quando un
flusso dati generico deve essere ordinato (ad esempio
i frame di un video che non devono essere visualizzati
in ordine sbhagliato) il numero di sequenza permette
la flessibilita di inviare pacchetti senza preoccuparsi
troppo della strada che faranno perché lato ricezione
sara sufficiente memorizzarli temporaneamente?” per
poterli riordinare prima di presentarli all’utente.

Cosa puo succedere se vengono utilizzati o, peggio, ven-

gono modificati i metadati di un pacchetto durante il suo
viaggio attraverso una rete TCP/IP? Facciamo qualche
esempio banale e intuitivo, iniziando dalla semplice let-
tura dei metadati:

e In funzione del destinatario: un router potreb-
be decidere di inviare tutti i pacchetti destinati ad
un particolare indirizzo IP (o range) scegliendo una
via piu lenta/veloce, sfavorendo/favorendo quel de-
stinatario nella velocita di ricezione dei pacchetti;
Esempio: un fornitore di contenuti video potrebbe
scegliere strada pill lenta?® verso paesi da cui estrae
minor profitto;

e In funzione del mittente: idem come sopra, ma
lato invio;

o Porta/Protocollo: & possibile decidere, a parita di
coppia mittente-destinatario, di (s)favorire un parti-
colare tipo di protocollo, al limite perfino impedendo
in toto I'uso di certi protocolli; frequentissimo ¢ il
caso di reti istituzionali (aziende, scuole ecc.) che
limitano 'uso di protocolli ad una lista minimale (ti-
picamente HTTP(S) e poco altro) impedendo una
fruizione completa dei servizi di rete da parte de-
gli utenti che, ad esempio, possono navigare sul web

27In un cosiddetto buffer, da cui Pavviso buffering che si vede spesso
guardando un video in rete.

28] protocolli video sono adattativi: se misurano basse velocitd
si adeguano inviando meno informazione, cio¢ video a risoluzioni e
frame rate inferiori.
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ma non possono inviare posta elettronica o ascoltare
musica (se non passando attraverso gateway web);

E ora vediamo cosa si puo fare modificando i meta-

dati:
e TTL: un TTL elevato fa si che il pacchetto possa
andare lontano, cioé raggiungere destinazioni a mol-
ti hop di distanza, se si modifica (tipicamente ab-
bassandolo) il TTL si rende un pacchetto meno lon-
gevo e lo si confina ad un raggio d’azione limitato
superiormente;
e destinatario: modificare il destinatario in un flusso
di pacchetti significa redirigere informazione, manda-
re dati che erano intesi per un certo ricevente ad un
ricevente diverso, senza che il mittente si accorga (a
meno che non chieda una conferma, che perd puo es-
sere forgiata®® dai router che modificano il metadato
stesso);
e mittente: modificare il mittente implica che il de-
stinatario vede arrivare informazione da un mittente
falso o non identificabile facilmente;
E se invece che ai metadati si puntasse al contenuto?
Dal punto di vista computazionale analizzare e/o mo-
dificare il contenuto di un pacchetto invece dei metadati
comporta solo un maggior costo di elaborazione perché il
contenuto di un pacchetto consiste in un maggior numero
di byte (con formati non sempre standard) da trattare e,
salvo l'uso di crittografia, i dati in un pacchetto viaggiano
in chiaro, cioe sono perfettamente leggibili da chiunque... e
un router potrebbe tranquillamente modificare un pacchet-
to prima di ruotarlo®®, operando quello che viene chiamato
Man-In-The-Middle attack.

Infatti, storicamente, man mano che la potenza compu-
tazionale ¢ andata crescendo ha sempre piu preso piede e

29 A meno di non utilizzare particolari tecniche crittografiche.

30Pratica valida per scopi utili nel caso delle cosiddette reti NAT-
tate (da NAT=Network Address Translation) in cui I'indirizzamento
interno segue logiche di assegnazione degli indirizzi non vincolate
e il traffico verso l'esterno appare provenire da un singolo nodo, il
gateway.
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si e affinata la cosiddetta tecnica del deep packet inspection
(DPI, ispezione profonda dei pacchetti), che prevede ’ana-
lisi non solo dei metadati ma anche del contenuto (tenendo
perfino una traccia storica) dei pacchetti che vengono in-
stradati. Con la DPI & possibile controllare3! ogni aspetto
di tutta I'informazione veicolata su Internet, consentendo
quindi - tipicamente ai governi e alle aziende che gestiscono
la Rete - di esercitare il controllo sistematico del con-
tenuto delle comunicazioni su intere zone di Internet e di
conseguenza decidere cosa puo essere comunicato, chi puo
comunicare e chi puo ricevere la comunicazione.

31Ribadiamo: salvo crittografia robusta. Ma esistono casi di reti (o
proposte di legislazione scellerate) in cui viene bandito il traffico se
viene riconosciuto come crittografato.
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TECHBOX: Indirizzi IP [0.1.1]

L’indirizzo IP € un identificativo univoco di un no-
do, un computer. La sua forma® ¢ una sequenza di
4 numeri, ognuno tra 0 e 255, separata dal carat-
tere '.', ad esempio 192.168.39.12 identifica il il
nodo 12 della sottorete 39 della sottorete 168 del-
la sottorete 192 della rete complessiva. Alcuni in-
dirizzi IP hanno significati speciali come 127.0.0.1
che identifica sempre il nodo su cui ci si trova o il
numero 255 che identifica tutti i nodi di una sot-
torete come 192.168.1.255. Esistono anche insiemi
di indirizzi che hanno uno scopo convenzionale co-
me quelli della forma 10.x.x.x che indicano una rete
locale. Ogni nodo di una rete puo in teoria autoas-
segnarsi un indirizzo, ma dato che I’univocita é una
caratteristica fondamentale per non avere conflitti®
solitamente gli indirizzi vengono assegnati da una
autoritda centrale (relativamente ad una sottorete)
che tiene traccia degli assegnamenti per non creare
duplicati.

*Versione IPv4 comunemente usata, non tratteremo IPv6.

®Due nodi con lo stesso indirizzo non riescono a comu-
nicare con nessuno perché le informazioni non riescono ad
essere, appunto, indirizzate correttamente
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0.2 Relativita

Eccoci quindi pronti, a valle di una introduzione ai concetti
di base, ad affrontare uno dei principi della Rete che ci
preme associare alla Cittadinanza Digitale, mutuato dal
mondo della Fisica, cioe I'affermazione che:

La Rete & relativistica

Non possono esistere due osservatori che vedono la
Rete allo stesso modo.

Nel mondo fisico relativistico due osservatori non pos-
sono osservare un evento nello stesso istante a causa della
velocita della luce (massima velocita di propagazione di
un’informazione).

Nel mondo digitale si sperimenta un effetto analogo,
ma di ben peggiore entita. I fotoni del mondo fisico diven-
tano, metaforicamente parlando, i pacchetti che circolano
trasportando informazione e la peggiore entita dell’effetto
¢ dovuta alla enorme variabilita (vista in sezione “Inter-
net” - 0.1) della propagazione. Variabilitd naturale3?, ma
anche imposta politicamente, sia nel senso mutuato dal-
I'inglese policy che in quello piu interessante e critico di
politica intesa come decisione di un potere politico.

Se aggiungiamo anche la possibilita di alterazione
dell’informazione ecco che delineiamo un ambiente com-
pletamente opposto a quello fisico e prevalentemente tra-
sparente a cui siamo abituati: la Rete ¢ un sistema opaco,
dagli echi variabili, difficile da esplorare e in cui non & ba-
nale comunicare garantendo l'autenticita e la riservatezza
delle comunicazioni. Un universo assolutamente non eucli-
deo®* in cui le regole geometriche non sono completamente
note, inoltre variano nel tempo e, soprattutto, sono sotto
il controllo di poche entita: i gestori delle reti.

33

32Dovuta alla complessita topologica della Rete.

33Modifica dei pacchetti (sia dati che metadati) lungo la strada.

34Dove ad esempio i concetti di distanza non rispettano i principi
classici, ad esempio la distanza fra i punti A e B & diversa dalla
distanza fra B e A.
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Poniamoci quindi le seguenti domande:

e “se non trovo un sito & perché non esiste?”

e “se i dati arrivano lentamente ¢ colpa del server?”

e “se io vedo un sito lo vedono tutti?”

La risposta ¢ “no” a tutte, vediamo perché.

Intanto distinguiamo cosa si intende con trovare, ci sono
almeno due accezioni del verbo:

e conosco il nome/indirizzo del sito, mi connetto ed
effettivamente trovo un servizio che risponde alle mie
richieste di informazione;

« mnon conosco il nome/indirizzo del sito e lo cerco tra-
mite un motore di ricerca Ed che mi propone un elen-
co di possibili risultati a fronte di un set di parole
chiave che fornisco.

Nel primo caso, a fronte di un URL Ed che gia conosco
ottengo (se all’altro capo della connessione c¢’¢ qualcuno
che risponde) un’informazione, un contenuto.

Nel secondo caso, dato che non conosco I'URL devo
prima farmelo dire da qualcuno che lo conosce fornendo
alcune informazioni sul contenuto che sto cercando. La
domanda che posso fare ad un motore di ricerca (MdR)
e del tipo: “quali URL puntano a contenuti correlati alle
seguenti parole chiave?”. Il MdR mi fornira, secondo il suo
personalissimo giudizio, un elenco di URL (corredati di
un piccolo sunto del contenuto) relativi alle parole chiave
inserite, stara a me scegliere dalla lista 'URL che ritengo
pit utile ai fini della mia ricerca.

Metaforicamente parlando si potrebbe dire:

e conosco l’indirizzo di un luogo dove devo andare,
mi ci reco e trovo effettivamente 'edificio che mi
aspettavo;

 non conosco l'indirizzo, ma solo un nome (ad es. “Ri-
storante Da Mario”), lo cerco tramite un call center
telefonico (o chiedo ad un vigile o ad un tassista) che
mi fornisce l'indirizzo, mi reco all’indirizzo fornito,
trovo un posto che corrisponde.

La metafora funziona fino ad un certo punto dato che

nel mondo reale ¢ abbastanza facile capire se il luogo dove
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siamo stati indirizzati ¢ quello che ci aspettavamo o una
sola. Su Internet, invece, non & sempre banale riconoscere
un sito buono da uno fasullo come ci insegnano i numero-
sissimi tentativi (che spesso vanno a buon fine!) di scam
che riceviamo via mail e che ci invitano ad aggiornare
le credenziali del conto corrente indirizzandoci (appunto!)
verso siti il cui URL e homepage assomigliano al sito reale
della nostra banca.

Per il momento ci limiteremo al primo significato di tro-
vare: conosco 'URL, mi collego (0 quantomeno ci provo).

Aggiungiamo ora alla nostra ricetta anche:

o la conoscenza (cfr. box 0.2.1) di come funziona il
meccanismo del DNS;

e tutto cid che abbiamo detto poco sopra a proposito
dell’instradamento dei pacchetti.

Siamo ancora sicuri delle affermazioni fatte sopra? O

piuttosto non ci potrebbe venire in mente che:

o un URL viene risolto diversamente a seconda del
DNS a cui ci si rivolge?

« a valle di aver risolto un URL in un indirizzo IP rag-
giungo o meno quel nodo della Rete in funzione del
dove mi trovo all’interno della Rete stessa?

 anche se raggiungo il nodo correttamente esso mi for-
nisce contenuti diversi in funzione del dove mi trovo,
da dove arrivo? (questo punto ¢ trattato nel capitolo
“Livello 1 [services]” - 1)

Al lettore eventualmente ancora scettico vorremmo pro-
porre un piccolissimo esperimento di verifica della rag-
giungibilitd di un sito web censurato. Usando lo stru-
mento 'dig' ¢ possibile effettuare delle richieste al DNS
per sapere l'indirizzo IP di un nodo della Rete conoscen-
do il suo nome simbolico, ad esempio il risultato di 'dig
wikipedia.org' e: “wikipedia.org — 91.198.174.192”.

Se invece proviamo un sito un po’ particolare, uno che
& stato oscurato in Italia®® otteniamo un’informazione stra-

na, il risultato di 'dig btmon.com'3% & infatti: “btmon.com

35 Al giugno 2019.
36Utilizzando i DNS di default E fornito dal proprio ISP
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— 127.0.0.1” che & strano perché 127.0.0.1 ¢ un indirizzo
che nello standard IP si riferisce al computer su cui si sta
lavorando, si potrebbe tradurre in italiano con “me stes-
so”. F come mai un tale indirizzo simbolico, che & normal-
mente regist]rato37 per certo, viene risolto con un indirizzo
inutile3®?

Succede che il sito e particolare perché si riferisce ad un
server di scambio file peer-to-peer e come tale ¢ stato
legalmente bandito sul territorio italiano mediante ordi-
nanza di un tribunale, ergo ogni singolo provider, sempre
sul territorio italiano (precisione/sottolineatura che diver-
ra chiara a brevissimo), deve ottemperare e quindi & co-
stretto a fornire un indirizzo sbagliato di proposito a
fronte di una richiesta DNS. Per avere un’idea di quali e
quanti domini/siti siano stati bloccati si ved